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PLANO DE CONTINGENCIA E CONTINUIDADE DE NEGOCIOS - INTRODUCAO

Este Plano de Contingéncia e Continuidade de Negdcios (PCCN) objetiva prover a IDGR de um
conjunto de planos de a¢des que suportem o gerenciamento de situagdes de contingéncia
provocada por incidentes causadores de interrupcao no andamento normal de suas atividades,
garantindo as condi¢gdes minimas necessarias para a continuidade e normalizacdo das mesmas.

As etapas abrangidas pelo PCCN s3o representadas abaixo:

O PCCN esta dividido em partes, a saber:

¢ Conceituagao;

e Recomendacgdes de A¢bes Preventivas;

¢ Planos de Contingéncia para Incidentes de Impacto Global na Empresa; e
¢ Monitoramento do PCCN e Melhorias.

Em “Conceituagdo”, o principal objetivo é familiarizar os colaboradores da IDGR com os termos
utilizados em projetos de contingéncia e continuidade de negdcios, nivelando o conhecimento
e facilitando o entendimento do conteudo deste PCCN.

A “Relacdo do PCCN com o Planejamento Estratégico da IDGR” evidencia aimportancia do PCCN
no alcance dos objetivos estratégicos da empresa.

As Recomendagdes de Medidas Preventivas estdo diretamente relacionadas as providéncias
para mitigacdo de risco na ocorréncia de algum incidente.

Os Planos de Contingéncia para Incidentes de Impacto Global na Empresa sdo aquelas a¢des
que, uma vez ocorrido o incidente que cause impacto na organizacdao como um todo, permitirdo
a empresa a continuidade das atividades vitais ao atendimento de sua missdo, nas condi¢bes
minimas necessarias de funcionamento, até o retorno a normalidade. Exemplos de incidentes
causadores de contingéncia de ambito geral: incéndio ou alagamento em grandes proporgdes,
pane generalizada nos recursos de informatica e telecomunicagdes, interdicdao do prédio onde
funciona a IDGR por motivos externos, etc.

O respaldo metodoldgico para o desenvolvimento deste PCCN é a ISSO 22.301:2013, que trata
de Seguranca da Sociedade — Sistema de Gestdo de Continuidade de Negdcios — Requisitos.

Para garantia de sua eficacia e efetividade, este PCCN deve ser de conhecimento de todos os
colaboradores da IDGR e daqueles que, na estrutura da IDGR, tém interface com os seus
processos de negdcio. Sua revisdo periddica é requisito basico para o atingimento de seus
objetivos.

Como observagao final desta introdugao, é importante lembrar que as pessoas sdo os principais
ativos da IDGR e que, em caso de incidente provocado por desastres como incéndios ou
desabamentos, a prioridade serd sempre a preservacgao de vidas.

1. CONCEITUAGAO
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Os conceitos abaixo relacionados objetivam o nivelamento de conhecimento de todos os

colaboradores da IDGR, quanto ao objeto deste PCCN, e perfeito entendimento do contexto no

qual ele se insere. Estes conceitos devem ser interpretados sob o ponto de vista da continuidade
de negdcios.

1.1. Sistema de Gestdo de Continuidade de Negdcios (SGCN)

E o conjunto de ferramentas de gestdo concorrendo para a garantia do atendimento as
demandas dos clientes da IDGR em situacGes de contingéncia. O PCCN é parte integrante deste
sistema.

Importante:

¢ A lideranca do SGCN tem que ser da Diretoria da IDGR.

e As pessoas envolvidas num processo de continuidade de negdcios tém que ser capacitadas
para tal.

e Deve haver a garantia de que os recursos necessarios para a continuidade dos negdcios
estejam sempre disponiveis.

* O SGCN deve estar alinhado com o Planejamento Estratégico.

* Qualquer alteragdo em processos que tenha interferéncia no SGCN deve acarretar a revisao
do mesmo.

¢ A Gestdo de Riscos e a Gestdo de Continuidade de Negdcios devem estar alinhadas, uma vez
gue a analise de riscos fornece subsidios para a analise de impacto nos negdcios em casos de
descontinuidades.

* A Comunicagdo é atividade fundamental para a eficacia do SGCN.

* Todos os colaboradores devem conhecer o SGCN.

* O SGCN deve ser periodicamente avaliado e melhorado.

1.2. Contingéncia
E uma eventualidade, um acontecimento que tem como fundamento a incerteza do que pode
ou ndo acontecer.

1.3. Incidente

No contexto do PCCN, é o evento imprevisto e indesejavel que pode resultar em algum tipo de
dano a pessoas, ao patriménio ou ao meio ambiente, provocando a paralisacdo de atividades
vitais ao negécio.

1.4. Continuidade de Negdcio

Capacidade estratégica e tatica que a empresa tem para planejar e responder a incidentes, com
a finalidade de continuar a execucdo das atividades criticas, dentro de um nivel aceitdvel e
assumido pela organizacao.

1.5. Atividade
Conjunto de processos que suportam um ou mais servigcos/produtos (Ex.: Tl, Investimentos,
Beneficios, Empréstimos, Financeiro, etc).

1.6. Infraestrutura

Sistema de instalagGes, equipamentos e servigos necessarios para o funcionamento da empresa
em caso de incidéncia OffSite, utilizando uma instalacdo de escritério compartilhado até o
reestabelecimento do Site principal.
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1.7. Parte Interessada

Pessoa ou organizacdo que pode afetar ou ser afetado ou que entende ser afetado por uma
situagdo de contingéncia. Ex.: IDGR Participantes, Beneficidrios, Colaboradores da IDGR, etc.

1.8. Periodo Maximo de Interrupg¢do Toleravel
Tempo necessario para que os impactos adversos de uma situacdo de contingéncia tornem-se
inaceitaveis.

1.9. Tempo Objetivado de Recuperagao
Periodo de tempo apds um incidente/acidente em que o servico deve ser retomado ou os
recursos recuperados (retorno a normalidade).

1.10. Objetivo Minimo de Continuidade de Negdcios
Niveis minimos aceitdveis de servigos para a empresa realizar suas atividades vitais durante uma
interrupgdo provocada por uma contingéncia.

1.11. Acordo de Ajuda Mutua
Pré-disposicdo de entendimento entre duas ou mais dreas para prestacdo de assisténcia mutua,
visando a manutencgdo de algum processo vital em funcionamento.

1.12. Registro
Formalizagdo dos resultados atingidos durante e apds a execugdo de um PCCN.

1.13. Risco

Possibilidade de ocorréncia de eventos que interfiram no alcance dos objetivos da empresa. O
gerenciamento de riscos esta relacionado com os objetivos da organizacdo, que incluem, mas
nao se limitam aos objetivos de continuidade de negdcios.

1.14. Impacto
Consequéncia da indisponibilidade de recursos, tecnolégicos e humanos, decorrente da efetiva
ocorréncia de falhas.

2. RECOMENDAGAO DE MEDIDAS PREVENTIVAS

Com o objetivo de reduzir os riscos de ocorréncia de incidentes e de prover recursos para a
garantia da vida, a adogdo das seguintes medidas deve ser avaliada e decidida pela Diretoria da
IDGR:

2.1. Rota de Fuga e Sinalizagao de Emergéncia

Instalacdo de Rota de Fuga e Sinalizacdo de Emergéncia em pontos estratégicos do escritério,
instruindo aos colaboradores e visitantes um padrao de conduta adequado em caso de sinistros
com o fogo.

2.2. Revisdo Periddica de Equipamentos de Combate a Incéndios

Estabelecer cronograma de revisdo periddica em extintores, mangueiras e sprinklers. Se no caso
das mangueiras a responsabilidade for do condominio, cobrar laudo sobre as condi¢Ges das
mesmas.
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2.3. Formar Grupo de Brigadistas

Garantir que, pelo menos, dois colaboradores de cada andar sejam certificados em cursos

especializados para atuacdao em caso de incéndio ou outros casos de incidentes que gerem a
necessidade de evacuagdo do escritério.

2.4. Simulagoes

Caso ndo seja pratica do condominio a realizacdo de simula¢des periddicas de evacuagdo do
prédio, estabelecer um procedimento interno para este fim, pré-determinando: tempo ideal
para a evacuagdo, ponto de encontro, coordenacdo do procedimento, etc. Acordos para
participacdo de empresas instaladas em andares vizinhos aumentam a eficicia do
procedimento.

2.5. Disponibilizagdo de Telefones da Policia, do Corpo de Bombeiros, da Defesa Civil e do
SAMU.

Afixar os telefones de emergéncia em locais estratégicos. Em situa¢cdes de panico, esta medida
pode facilitar a comunicagao com essas institui¢des.

2.6. Identificagao de Visitantes
Estabelecer procedimento para a identificacdo de visitantes no ambito da IDGR (cracha ou
etiqueta), como medida para aumento do nivel de seguranca.

2.7. Circulagao de Terceiros
Estabelecer procedimento para circulacdo de terceiros na IDGR, tanto de visitantes
como de prestadores de servigo.

2.8. Monitoramento do Ambiente Corporativo
Implantagdo de sistema de monitoramento com cameras em locais estratégicos.

2.9. Melhoria Operacional na Central de Controle de Documentos
Em funcdo da natureza da atividade (manuseio e guarda de documentos), recomendasse a
adogdo de recursos especificos para controle de umidade e pragas.

2.10. Avaliagao Periédica dos Circuitos Elétricos
Verificagao periddica para mitigar o risco de curto-circuito.

2.11. Avaliagdo Periddica das Instalagées Hidraulicas
Verificacdo periddica de registros, valvulas e pontos de infiltragao.

2.12. Telefones de Colaboradores
Disponibilizacao de lista de telefones celulares e residenciais dos colaboradores, para utilizacdo
em caso de necessidade de comunicacdo de situagdes de contingéncia, se necessario.

3. Planos de Contingéncia para incidentes de Impacto Global na Empresa
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Os planos aqui estabelecidos baseiam-se na analise das Matrizes de Impacto x Risco por
Processo, onde foram verificadas as falhas em ativos que impactam a organizagdo como um

todo.

Algumas a¢Oes recomendadas exigirdo da Diretoria Executiva da IDGR decisdo de investimento,
visando atingir com as solucdes propostas niveis acima do objetivo minimo aceitavel de
continuidade de negécios, o que se traduz em melhoria significativa de eficacia de recuperacao
(exemplo: montagem de site de contingéncia).

Relativamente a decisdo de entrada em situacdo de contingéncia, recomendam-se os seguintes

niveis de alcada:

Incidente Tomadores de Decisdes
Falha em Ativos de T1 Coordenador de TI + 1 Diretor
Incidente nas instalagtes Prediais Coordenador de Administracio + 1 Diretor
Incidente nas Instalagdes Elétricas Coordenador de Administracio + 1 Diretor
Incidente em  Envolvimento de | Coordenador de Administragido + Coordenador de
Colaboradores Area + 1 Diretor
Ativo: Rede de Dados Interna (LAN)
AMEACAS VULNERABILIDADE RISCOS L 3
~l T
Falha no equipamento Fornecimento de acesso arede de forma interrompida, por Y L= EAN b
(switch) inexisténcia de redundéncia. Parada darede corporativa-LAN ~. |
= ; PRAZO MAXIMO —
ACOES RESPONSAVEIS INTERRUP(,‘AO TOLERAVEL PRIORIDADE
WO s i s i Coordenador de T e
0 3 % fared Interrupgdo ndo tolerdvel
Viabilizar a disponibilizagdo da rede 8 % - P
ol Tedindate. Coordenador de Tl e Diretoria Implantar acdo a médio prazo

Ativo: Link de dados (WAN) — Internet

AMEACAS

Interrupcao do servio de fornecimento
de acessointernet (WAN) pelo
prestador do servigo e falhano

equipamento (modem/roteador).

VULNERABILIDADE RISCOS
Perda de acesso a internet com
Fornecimento de acesso a internet de forma indisponibilidade dos servicos de e-mail,
interrompida por inexisténcia de redundancia. WEB e com possibilidade de

perdas de transacdes eletrdnicas.

AGOES

PRAZO MAXIMO — INTERRUPGAO

RESPONSAVEIS TOLERAVEL

PRIORIDADE

Reestabelecer de forma emergencial
funcionalidade da rede de dados WAN.

Coordenador de Tl

Viabilizar o fornecimento de acesso em
modo redundante para disponibilizar o
acesso a internet e seus servicos de
forma

ininterrupta.

Implantar agdes

Interrupcdo néo toleravel i #
e imediatamente

Coordenador de Tl e Diretoria
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Ativo: Link de Voz (telefonia)

ADMINISTRACAQ
FIDUCIARIA

AMEACAS VULNERABILIDADE RISCOS
>
Interrupgdo do servigo de Formegimetoce I|nkdev?z mtelrr-omp\do Perder a comunicagdo via telefone com as entidades externas )
por falha adversa, sem aviso prévio e por 2
voz. i i A aempresa
inexisténcia de redundancia.
ACOES RESPONSAVEIS ESAZOMAXAN ~NTERRLECAD PRIORIDADE

TOLERAVEL

Utilizar de forma emergencial os telefones
celulares corporativos.

Colaboradores portadores desse recurso

Viabilizar o fornecimento de link de voz em
modo redundante, para disponibilizar este
servigo de formaininterrupta.

Coordenador de Administracgo, Diretoria

, v Interrupgdo ndo toleravel
Executiva e Conselho Deliberativo L%

Informar ainterrup¢do e a previsdo de retorno
a Guiar Investimentos

Assessoria de Comunicacdo

Implantar ag8es
imediatamente

Ativo: Servidor de Banco de Dados

AMEACAS

VULNERABILIDADE RISCOS

Falha no equipamento (servidar).

Interrupcio do acessa as informacdes core da empresa.

Parada do servidor

ACOES

PRAZO MAXIMO —

RESPONSAVEIS ~ .
INTERRUPCAO TOLERAVEL

PRIORIDADE

Reestabelecer a funcionalidade fisica do servidor

(componentes eletrénicos)

Coordenadar de Ti

Reestabelecer a funcionalidade do banco de dados do

servidor (base de dados)

Coordenadar de Ti Interrupgio ndo tolerdvel

Viabilizar provisionamento para substituigio do
equipamento em caso de falha e/ou criagio de
ambiente redundante com sincronizagdo dos dados.

Coordenador de Tl e Diretoria

Implantar agtes
Imediatamente

Implantar agio a médio prazo
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Ativo: Instalagdes Prediais

AMEACAS VULNERABILIDADE RISCOS
Desastres (Incndio; inundaco, Indisponibilizagio do acesso as instalagfes prediais. | Impossibilidade de operagdo daempresa !
sabotagem, assalto, atentado terrorista). P v soesp z P Perag P A
= . PRAZO MAXIMO —
ACOES RESPONSAVEIS = < PRIORIDADE
€ INTERRUPCAO TOLERAVEL
Salvaguardar a vida dos colaboradores providenciando a evacuagHo do escritdrio. Brigadistas
Acionar os orgdos competentes (SAMU, Bombeiros, Defesa Civil, Policia, etc),
conforme a natureza do incidente/desastre Coordenador de
Nas situagdes extremas (por exemplo: existéncia de vitimas] , informar aos Administragdo
familiares
Informar a interrupcéo e a previsdo de retorno a Guiar Investimentos e aos
clientes. Assessoria de =
Comunicagio " . . Implantar agdes
Se necessario, informar 3 midia (jornal, t, ridio, etc), com o suporte da Na? #ﬁmdo. Quanto mais Imediatamente
Assessoria Juridica. agil fora empresa em
prover os recursos
Reestabelecer de forma emergencial as copias de seguranga em ambiente de Cosrdinste e T necessérios para atuagdo
nuvem para que os colaboradores possam ter acesso vis internet aos em modo de contingéncia,
documentos de uso diario (planilhas, textos, etc). menor ser3 o prejuizo.
Providenciar junto aos drgios compatentes os documantos necessarios para as Coordenador de
medidas de reastzbelecimento da empresa junto as seguradoras (financeiro e Administracdo
operacional]
Viabilizar montagem de site de igéncia, visando di; ibilizar em local
seg'uro gue ndo seja afetado Eelo mesmo incidente os recursos minimos Coordeiador datiie inplararEcts amedic
necessarios para manter a operagdo da empresa em modo de contingéncia (vide Diretoria I
Anexo - Recursos Minimos para a Manuteng3o de Operagio em Modo de BRI
Contingéncia)
Ativo: Energia Elétrica
AMEACAS VULNERABILIDADE RISCOS
Falha na prestacdo do servico; Desastre Formecimento de energia interrompida por falta de Interromper aoperagdo da 4
(acidente, sabotagem, curto-circuito). redundéncia. empresa.
PRAZO MAXIMO -
ACOES RESPONSAVEIS ~ q PRIORIDADE
INTERRUPCAO TOLERAVEL

Reestabelecer a energia elétrica de forma emergencial e, se houver
necessidade, contratar energia elétrica de outro fornecedor (gerador) Coordenador de Administragdo
até o retorno através da prestadora de servico (Ligth, Ampla, etc)

Implantar acbes

Executar medidas para preservacio dos squipamentos de TI. Coordenador de TI 4 horas imediatamente

Viabilizar o fornecimanto de energia elétrica de forma ininterrupta e

3 S 3 z Coordenador de Administracdo e
estavel, por um perfodo maior e abrangendo os equipamentos

fal L Diretoria
essenciais/minimos para o funcionamento daempresa.

Ativo: Colaboradores

AMEACAS VULNERABILIDADE RISCOS

Desligamenta em massa por mativoadverso; Movimentos sociais (greves,
passeatas, etc.

Operagdo da empresa interrompida

uadro de pessoal enxuto. :
a £ parcial ou totalmente.

AGCOES RESPONSAVEIS e IO PRIORIDADE

INTERRUPCAO TOLERAVEL

No caso de impossibilidade de comparecimento a Guiar Investimentos,
disponibilizar recursos para acesso remoto para gue os colaboradores
possam acessar as informagdes necessarias para o desenvolvimento do
trabalho (home offics)

Coerdenadorde Ti

Implantar aghies

Para os casos de desligamento em massa, utilizar os recursos de setores : <
imediatamente

remanescentes com atividades afins estabelecendo um acordo de ajuda

; Interrupcio ndo toleravel
Coordenadores das Areas ne

MRy Impactadas
Prover transporte alternativo para os elementos chave dos principais Coordenador de
processos, Administracio
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4. Plano de Contingéncia para Incidentes de Impacto Especifico em Processos

Os planos aqui estabelecidos baseiam-se na analise das Matrizes de Impacto x Risco por
Processo .

Algumas a¢bes recomendadas exigirdo da Diretoria Executiva da IDGR decisao de investimento,
visando atingir com as solucGes propostas niveis acima do objetivo minimo aceitavel de
continuidade de negécios, o que se traduz em melhoria significativa de eficacia de recuperacao
(exemplo: redimensionamento do quadro de pessoal).

Relativamente a decisdo de entrada em situacdo de contingéncia, a responsabilidade é exclusiva
dos Coordenadores de Area, com a devida formalizac3o junto ao respectivo Diretor.

Na sequéncia sdo apresentados os planos de ac¢do, divididos por ativo da empresa com risco de
falhas de impacto especifico em processos:

INVESTIMENTOS

AMEACAS VULNERABILIDADE RISCOS

Entidades externasinacessiveis; Falhana interface com
outros setores; Interrupgo do servigo de formecimento de
acessointernet parabancose corretoras; e Auséncia de
recursos humanos para execuc¢do e aprovagio.

Quadrode pessoal enxuto; Ndo atingimento dos objetivos daéres; e
Fornecimento de acesso ainternetde forma interrompida, por
inexist&nciaderedundardia

Processosndo serem executados parcial ou totalmente; e
Descumprimento de prazos legais e denegocio; Afetara
imagemdaempresa eimpactar na receita.

ACOES RESPONSAVEIS PRIORIDADE

utilizar recursos alternativos para comunicagdo com as entidades externas.

Relzatara falha na Interface com outros setores, buscando consenso com os

mesmos &, se necessario, escalar problema ao nivel superior.

Utilizar os recursos de setores com atividades afins, e stabelecendo um
acordo deajudamitua.

Elaborar glanc derevisdo do quadro de coleboradores, visando identificar
05 quenecessitamde espelhamento paraquea exscugdodo procassondo
sofrainterrupgo.

Coordenador de Investimentos Coordenador de
Liguidagdo e Custodia Analista de Investimento—
Compliance

Implanteragdesimediatas

Implantaragio a medic prazo

Reastabelecer o acessn2s entidades externas de forma emergencial

£m relagdo 30 acesso Intemet Interrompido, vide planos globals parao
ativo:"Linkde dados {WAN] - Internet".

CoordenadordeTI

Implantaracdesimediatas

Verplano para Link de Dados (WAN] - Internet

5. Monitoramento do PCNN e Melhorias

5.1. Revisoes:

O PCCN deve ser revisado anualmente ou, eventualmente, na ocorréncia das seguintes

situacgdes:

EVENTO

ACAD

RESPONSAVEL

Alteragdo em processos {otimizagdo ou
adaptacio a alteractes na legislacia).

Analisarimpacto no PCCN &, se necessario, atualiza-lo.

Coordenador de Area

Introducdo de nova tecnologia.

Analisar risco de falha, impacto nos processos,
definir contingéncia £ atuslizar PCCN.

Coordenador de Tl (em trabalho conjunto comos
Coordenadores das areas afetadas).

A revisdao anual ocorrerd em data definida pela Diretoria Executiva e serd composta das

seguintes etapas:
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ETAPA AcRo RESPONSAVEL

Coordenadores de Area (recomendével

Andlise criticado PCCN Leitura prévia e andlise do contetdo do PCCN. R ¥
participagdo dos colaboradores).

= s Reunio da Diretoria Executiva com os Coordenadores, para apresentacio i
ValidagZo da revisdo s Presidéncia
de sugestdes.

Ao final do processo de revisao, os seguintes produtos serdo gerados:

¢ PCCN atualizado e/ou corrigido (se for o caso);

e Registro da validacio da revisdo (ata contendo sumario de atualiza¢gdes/correc¢des realizadas,
assinada por todos os participantes; caso ndo existam atualizacdes/correcdes, observar na ata
gue o PCCN foi revisado e que seu conteddo atende aos requisitos de negdcio para o préximo
periodo).

e Caso ocorra atualizacdo/correcdo no PCCN, a drea de Comunicacdo procedera a devida
atualiza¢do na Intranet (e outros veiculos de divulgacdo do plano, se existirem).

5.2. Testes
A realizagdo de testes do PCCN é obrigatdria e devera seguir o seguinte critério de execucdo:

EVENTO PERIODICIDADE RESPONSAVEL

Simulacio de evacuacio do escritorio em Semestral Coordenador de Administracio
caso de desastre (incéndio, alagamento,

suspeita de atentado terrorista, etc.).
Rodizio de colaboradores, para execucio de Eventual (fora de Coordenador de Area
atividades (exemplo: alocar. por um dia, um periodos criticos)

colaborador de
“Empréstimos” na drea de “Seguridade™).
Home Office: liberar, por um dia, Eventual Coordenador de Area
colaboradores cuja atividade principal possa
ser executada de casa, estabelecendo
controles de atuagdo remota.

Simulagio de situagdes para validar se os Semestralmente Coordenador de Area
planos possuem informacdes suficientes para (selecionar plano e
a atuagdo em caso de contingéncia. executd-lo)
Testar recursos alternativos de TI. Anualmente Coordenador de TI

Todo teste de PCCN deve ser formalmente planejado e acordado entre as dreas envolvidas.
Simulagdes de evacuacgao do escritdrio devem ser aprovadas pela Diretoria Executiva. Os testes
com recursos de Tl e utilizacdo de Home Office devem ter a aprovac¢do de, pelo menos, um
Diretor. A execucdo dos demais testes sera decidida pelos préprios Coordenadores.
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